Jak wybra¢ bezpieczng poczte e-mail? Uslugi i
programy

Gmail, Proton Mail, a moze inna ustuga poczty elektronicznej — sprawdz, ktora poczta jest
najbardziej bezpieczna oraz dba o prywatno$¢ uzytkownikéw i chroni ich e-maile.

BEZPIECZNY E-MAIL
Jak wybrac bezpieczng

1 prywatnga poczte?

4

Znalezienie najbezpieczniejszej poczty e-mail moze by¢ trudnym zadaniem. Ten przewodnik
zawiera wszystkie niezbedne informacje, ktére pomoga Ci wybrac bezpieczng poczte
elektroniczna.

Omowimy przede wszystkim kwestie dotyczace bezpieczenstwa, poznasz rowniez zasady, ktore
ulatwig Ci Swiadomy wybor poczty e-mail (dowiesz sie nawet jak stworzy¢ wtasng testowa
kampanie phishingowa). Na koniec przyjrzymy sie niektorym z najlepszych opcji dostepnych na
rynku, jesli chodzi o bezpieczne wiadomosci e-mail.

Spis tresci

* Bezpieczna poczta elektroniczna — ktora wybrac?
* Ataki z uzyciem poczty elektronicznej
* Kto widzi treSci wiadomosci?
* Jaka jest bezpieczna poczta elektroniczna?
* Bezpieczna darmowa poczta — Gmail
» Jaka prywatna poczta e-mail?
* Prywatne e maile — Proton Mail
» Jaka jest inna skrzynka mailowa dbajaca o prywatnosc¢?
* Bezpieczny e-mail — 9 zasad wyboru programu pocztowego
» Jak bezpiecznie korzystac z poczty elektronicznej?
» Usluga poczty elektronicznej — pytania i odpowiedzi (Q&A)
» Jaka poczta e-mail jest najlepsza?



» Jaka alternatywa dla Gmail?
* (Gdzie najlepiej zatozy¢ konto pocztowe?

Bezpieczna poczta elektroniczna — ktorg wybrac?
Dlaczego powiniene$ przemyslec¢ z jakiej poczty elektronicznej korzysta¢? To kwestia
bezpieczenstwa przesylanych informacji, a z drugiej strony prywatnosci Twojej
korespondencji.

.

Ataki z uzyciem poczty elektronicznej

E-mail stat sie ulubionym narzedziem cyberprzestepcéw. 94 proc. ztosliwego oprogramowania
rozprzestrzenia sie pocztg elektroniczng (raport PhishingBox z 2019 roku).
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Wiadomosci stuzg m.in. do groznych atakow ransomware, czyli z uzyciem oprogramowania

szantazujacego.

Atak przebiega nastepujqco. Dostajesz na prywatng lub firmowgq skrzynke odbiorcza e-mail z
zalacznikiem. To czesto wygladajacy niegroznie dokument — w 2020 roku zrédtem ok. 41 proc.
skutecznych atakéw byly dokumenty pakietu Office.

Po otwarciu zatacznika ukryty w nim ransomware szyfruje pliki na dysku w Twoim komputerze.
Dostajesz tez informacje, ze musisz zaplaci¢ okup (w kryptowalutach), aby odzyskac¢ dostep do
danych. Wiele firm ptaci przestepcom, jednak nie ma pewnosci, ze agresor dotrzyma stowa.

Czasem pliki sa nieodwracalnie zniszczone.

To nie wszystko. Gangi ransomware stosujg podwéjny szantaz. Zadajq pieniedzy za nieujawnianie
danych, ktére zaszyfrowali. Dla wielu firm to ogromny problem — po wycieku poufnych informacji
stracq reputacje, klientow oraz naraza sie na konsekwencje prawne.

Pamietaj, Ze Tw0j bezpieczny mail jest wazny rowniez dla innych osob. Przestepcy uzyja przejeta
skrzynke pocztowa i wysla z niej ztosliwe wiadomosci e-mail na adresy z bazy kontaktow. Twoi
znajomi mogg pasc ich ofiarag — straci¢ pienigdze lub wrazliwe dane.



Kto widzi tresci wiadomosci?

Dos¢ czesto e-maile zawierajq osobiste zdjecia i filmy lub poufne dokumenty firmowe. Wiekszo$¢ z
nas jest przyzwyczajona do tajemnicy tradycyjnej korespondencji jednak w Swiecie cyber zasady sa
inne.

Pamietaj, Ze caly czas, ktos moze zagladac¢ przez Twoje ramie i obserwowac, co wysylasz poczta
e-mail.

,»Wiemy, ze dostawcy ustug internetowych i panstwa maja mozliwos¢ i motywacje do
obserwowania ruchu w Internecie. Po drugie, dostawcy ustug poczty elektronicznej stanowia
znacznie wieksze zagrozenie dla prywatnosci poczty elektronicznej niz przypadkowi nieznajomi.
Z nielicznymi wyjatkami dostawcy ci moga czyta¢ nasze wiadomosci e-mail. Dotyczy to Google i
Microsoft oraz organizacji, dla ktoérych pracujemy” — podkres$laja autorzy ksiazki ,,Cybersecurity
myths and misconceptions”.

Jaka ustuga e-mail jest bezpieczna, a jaka wybrac jezeli zalezy Ci przede wszystkim na
prywatnos$ci? A moze jest idealna poczta elektroniczna, ktéra taczy obie cechy? Za chwile
znajdziesz odpowiedzi na te pytania.

Jaka jest bezpieczna poczta elektroniczna?

Zanim zobaczysz, ktéra poczta elektroniczna jest najbardziej bezpieczna, spdjrz na ranking
najpopularniejszych uslug poczty elektronicznej w Polsce (Gemius/PBI 2020):

e Gmail — 11 496 335 uzytkownikow,
* Wp.pl-7702 914,
* Onet.pl — 3 677 040,



* Interia.pl — 3 252 823,
* 02.pl —3 048 168,
* Gazeta.pl — 302 533.

Poczta Yahoo, bardzo popularna w Stanach Zjednoczonych, w Polsce zajmuje dopiero 7 miejsce
(cho¢ jest darmowa i catkiem szczodra dla uzytkownikow — jej skrzynka odbiorcza pomiesci az 1
TB danych).

To popularnosg, a jak jest z bezpieczenstwem? Dyskusje na ten temat mozna prowadzi¢ do rana,
jednak wiekszosc¢ ekspertow zgadza sie, Ze pierwsze miejsce zajmuje poczta Gmail, czyli ustuga
Google. Dlaczego?

Bezpieczna darmowa poczta — Gmail

Gmail jest bardzo bezpieczna skrzynka pocztowa, poniewaz Google stosuje wiele réznych
metod, aby chroni¢ Twoje dane. To m.in. szyfrowanie potaczen, automatyczne skanowanie poczty
w celu wykrycia spamu i ztosliwego oprogramowania, a takze uwierzytelnianie dwusktadnikowe,
ktére wymaga podania hasta i jednorazowego kodu dostarczonego przez aplikacje na telefonie, aby
uzyskac dostep do konta (mozesz tez skorzystac z fizycznego klucza bezpieczenstwa).

M Gmail

Get started with
Gmail

Spojrz na szczeg6ty. Oto powody, dla ktérych poczta Gmail jest prawdopodobniej
najbezpieczniejsza:

* nad bezpieczenstwem ushugi czuwa rozbudowany zespél ekspertow, ktory sprawnie
reaguje na zgloszenia od uzytkownikow,

* wiadomosci e-mail sa skanowane w poszukiwaniu spamu, zlosliwego oprogramowania
lub tresci niezgodnych z prawem (np. pornografii dzieciecej),


https://www.google.com/intl/pl/gmail/about/

* ma bardzo dobre zabezpieczenia przed spamem, a jej filtry Swietnie powstrzymuja
kampanie spamowe,

* poczta Gmail ostrzega przed niebezpiecznymi e-mailami, co ulatwia po stronie klienta
ochrone przed atakami,

* ze wzgledu na potezna liczbe uzytkownikéw i obstugiwanych maili, fachowcy Google
potrafig szybko i trafnie zidentyfikowac proby cyberatakéw,

* mozesz sam zdecydowac o poprawie bezpieczenstwa swojej skrzynki pocztowej w
Gmail — wystarczy wejs¢ na Konto Google (klikna¢ w swoje zdjecie) >Zarzadzaj kontem i
wybra¢ odpowiednie ustawienia, np. wilaczy¢ weryfikacje dwuetapowa (zalecam, przy
uzyciu fizycznego klucza bezpieczenstwa, ktory daje w praktyce niemal 100 proc. ochrone
przed phishingiem)

* dodatkowych zabezpieczeniem — przede wszystkim dla oséb, ktére pracuja z
wrazliwymi/poufnymi informacjami — jest wlaczenie Ochrony zaawansowanej
(potrzebujesz do niej dwoch kluczy bezpieczenstwa).

* Google oferuje pieniadze dla osob, ktére znajda podatnosci w jego ustugach (programu
bug bounty) — firma proponuje 100 — 13 337 dolaréw dla znalazcy. W 2021 r. wyplacita w
sumie ponad 6 min USD.

Impact [1]
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Poczta Gmail jest bezpieczna, bo duzy moze wiecej.
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Sprawdzanie zabezpieczen

Mie wskazano zalecanych dziatan

o Twoje urzgdzenia
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Z pewnoscia Google przyciaga uzytkownikow potrzebujacych wiecej miejsca na dysku — skrzynka
odbiorcza wraz z dokumentami na Google Drive pomiesci 15 GB (za 100 GB zaplacisz 8,99 zt
miesiecznie) — wygodnego interfejsu oraz niezawodnego dziatania.
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Jaka jest najwieksza wada poczty Gmail? Zarzuty dotyczq przede wszystkim kwestii prywatnosci.

Google

Tworzenie konta Google

Otworz Gmaila

imieg
Mazwisko

Nazwa uzytkownika {@gmail. com

Mozesz uwrywacd liter, cyfr i kropek

© fq
Hasto Potwierd?

Uzyj co najmniej osmiu znakow, w tym jednoczesnie Iiter, cyfri
symboli

[C] Pokaz hasto

Jedno konto. Dostep do
wszystkich ustug Google.

Mozesz tez sig zalogowac

polski - Pomoc Prywatnosc Warunki

Zakladajac darmowe konto Google (potrzebne do korzystania z Gmaila) podajesz duzo prywatnych
informacji. To nie wszystko.



Gmail to tylko pozornie darmowa poczta. Google wykorzystuje skrypty Sledzace, ktére obserwuja
kazdy nasz ruch, a zdebyte informacje sa towarem.

W warunkach korzystania z ustug Google czytamy, Ze firma ta uzywa ,,automatycznych systeméw i
algorytmow do analizowania tresci uzytkownika” pod katem spamu, ztosliwego oprogramowania,
tre$ci niezgodnych z prawem oraz dostosowac ustugi do uzytkownika (np. spersonalizowa¢ wyniki
wyszukiwania oraz reklamy).

Chcesz uciec spod lupy cyfrowego potentata? W praktyce bardzo trudno unikna¢ skanowania
wiadomosci e-mail przez Google. Jak zauwaza serwis Zaufana Trzecia Strona, ,,jesli nie korzystasz
z Gmaila i myslisz, ze dzieki temu Google nie przeskanuje Twojej korespondencji, to sie mocno
tudzisz, bo wielu Twoich znajomych Gmaila pewnie uzywa”.

Cho¢ nie odpowiadasz za poczte, ktorej uzywaja znajomi i wspotpracownicy, to sam mozesz
zalozy¢ skrzynke pocztowa na serwisie, ktory zapewnia wysoki poziom prywatnosci.

Jaka prywatna poczta e-mail?

Jak juz wiesz, Gmail nie jest optymalnym rozwigzaniem jezeli zalezy Ci na ochronie prywatnosci.
Na szczescie dostepne sq ustugi poczty elektronicznej firm, ktérych z zasady nie interesuje o czym
piszesz w swoich wiadomosciach.



Do najbardziej cenionych nalezy Proton Mail, firma z siedziba w Szwajcarii zalozona w 2014 roku
przez pracownikéw osrodka naukowo-badawczego CERN.

Prywatne e maile — Proton Mail
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Proton Mail to ustuga poczty elektronicznej stawiajaca na piedestale prywatnos¢ uzytkownikow
potrzebujacych dodatkowych zabezpieczen.

To darmowa poczta z mozliwoscia platnej subskrypcji. Spojrz na zalety Proton Mail:

oferuje szyfrowanie komunikacji po stronie klienta (dostawca maila nie widzi tresci
wiadomosci e mail) z uzyciem najwyzszego standardu kryptograficznego 256-bitowy AES,
zawartos$c skrzynki pocztowej uzytkownikow Proton Mail nie jest dostepna dla zadnych
0s6b trzecich, nawet pracownikow firmy, tylko Ty mozesz czyta¢ swoje e-maile,
szyfrowanie wiadomos$ci wychodzacych ze skrzynki pocztowej jest automatyczne i nie
wymaga zadnych umiejetnosci technicznych ani oprogramowania,

mozesz zaszyfrowa¢ wiadomos$¢ wysyltang do odbiorcy, ktéry nie uzywa Proton Mail —
wybierasz hasto, z ktérego skorzysta tylko adresat,

mozesz zabezpieczy¢ dostep do swojej skrzynki odbiorczej przy uzyciu 2FA, czyli
uwierzytelnienia dwuskladnikowego z uzyciem fizycznych kluczy bezpieczenstwa (nie ma
lepszego zabezpieczenia przeciwko phishingowi),

ochrona wychodzacych i przychodzacych wiadomosci przed sledzeniem przez
reklamodawcéw (nie musisz martwic sie, Zze Twoje dane sa na sprzedaz i postuza np. do
profilowania reklam),

serwery Proton Mail znajduja sie w Szwajcarii, kraju, ktéry ma bardzo restrykcyjne
przepisy dotyczace prywatnosci (choc¢ nie chroni to uzytkownikow poczty przed
dziataniem policji, takze miedzynarodowego Europolu),

mozesz go uzywac z popularnymi klientami poczty e-mail (np. Microsoft Outlook, Apple
Mail, Mozilla Thunderbird) — za pomoca Proton Mail Bridge zaszyfrujesz swoje
wiadomosci e mail. To ustuga dla ptatnych subskrybentow,

Proton Mail ma otwarty kod zrédlowy — kazdy (z odpowiednig wiedzg i umiejetnosciami)
moze sprawdzi¢ jakos¢ ustugi poczty elektronicznej (firma poddaje sie niezaleznym
audytom).


https://kwestiabezpieczenstwa.pl/go/protonmail

Z pewnoscia szyfrowanie wiadomosci e-mail po stronie klienta jest najwiekszg zaleta ustugi Proton.
Jednak ta poczta elektroniczna ma tez swoje ograniczenia.
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Uzywaj Proton Mail z Twoim
klientem stacjonarnej poczty
e-mail

Cho¢ Proton Mail dziata rowniez jako darmowa poczta, to wszystkie jego zalety docenisz dopiero
po wykupieniu platnego planu.

Za darmo otrzymasz tylko 500 MB przestrzeni dyskowej na skrzynke odbiorcza (z opcja
przesyltania zatacznikéw do 25 MB).

To nie wszystko. Jezeli wysylasz wiadomos¢ e-mail do osoby, ktora nie korzysta z Proton, to Twaj
adres i tytul wiadomosci nie jest szyfrowany, podobnie lista kontaktéw i adres IP uzytkownikdow.
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Zobacz moja peina recenzje i opinie o Proton Mail.

Jaka jest inna skrzynka mailowa dbajaca o prywatnosc?

Poczta Gmail nie odpowiada Ci, a nie chcesz tez korzysta¢ z Proton Mail?



Oto lista innych ustug poczty elektronicznej, ktore szanuja prywatne dane swoich uzytkownikéw
(za serwisem Privacy Tools):

* Tutanota — bezptatna ustuga open source poczty elektronicznej, ktéra szyfruje wszystkie
dane, z jednym adresem e-mail, kalendarzem oraz 1 GB przestrzeni dyskowej na skrzynke
odbiorcza, mozliwe jest rowniez korzystanie z ptatnego konta obejmujacego m.in. wlasng
domene, 5 dodatkowych adreséw e-mail, wsparcie techniczne (ptatne plany za 1 euro
miesiecznie lub 4 euro dla rodziny), serwis umozliwia korzystanie z szyfrowania mail end-
to-end lub wysylanie niezaszyfrowanych wiadomosci, dostepne bezpieczne konto biznesowe
oraz konto rodzinne.

» Simplel.ogin — ustuga open source, ktora ukrywa prawdziwy adres uzytkownika,
wiadomosci e mail przekazywane sq do Twojej skrzynki pocztowej, a jezeli odpowiesz, to
odbiorca zobaczy alias. W darmowym planie jest m.in. 10 aliaséw, w cenie 30 dolarow/rok
lub 3 dolary/miesiecznie dodatkowe funkcje m.in. szyfrowanie komunikacji przy uzyciu
PGP,

* mailbox.org — platna ustuga poczty elektronicznej, cena 1,3 lub 9 euro miesiecznie
(mozliwy 30 dniowy bezplatny test). W najtanszej subskrypcji m.in. 2 GB przestrzeni
dyskowej na skrzynke odbiorcza, w drozszych 10-25 GB, 3-25 aliaséw, kalendarz lub
narzedzia do prowadzenia biura online. Plany biznesowe: 3-9 euro za jeden inbox i miesiac,

» StartMail — platna szyfrowana poczta elektroniczna, za 3 dolary miesiecznie (ptatnosc¢
roczna) otrzymujesz 10 GB przestrzeni dyskowej na maile, nielimitowane aliasy z domena
StartMail, dostep z kazdego urzadzenia, za 3,50 dolaréw miesiecznie dodatkowo dostajesz
adres email oraz nielimitowane aliasy ze swoja domena.
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Berpieczny, ekologiceny | wolny od rekdam.
E-mail z ktdrym modna coud sie dobrze.

Mozesz rowniez korzystac z klienta poczty elektronicznej (programu stuzacego do wysytania i
odbierania e-maili), Privacy Tools poleca:

* Thunderbird (na komputer stacjonarny) — takie rozwigzanie docenia przede wszystkim
zaawansowani uzytkownicy, ktorzy nie lubig poczty w przegladarce,

* Mailvelope (przegladarka) — wtyczka do Chrome, Firefox i Edge, ktéra szyfruje wysytane
e-maile uzywajac PGP (szyfrowanie typu end-to-end), nie musisz zmienia¢ dostawcy swoich
ustug pocztowych, program kompatybilny z m.in. Gmail i Yahoo, tres¢ wiadomosci nie jest
dostepna dla dostawcow poczty email,


https://mailvelope.com/en
https://www.thunderbird.net/pl/
https://www.startmail.com/
https://mailbox.org/en/
https://simplelogin.io/
https://tutanota.com/pl/

» Canary Mail (na iOS/Android) — szyfrowanie end-to-end, biometryczna blokada aplikacji,
brak reklam, wykorzystuje sztuczng inteligencje (AI) do zarzadzania zawartosciag poczty i
wysylania e-maili, ustuga dostepna réwniez na komputery Mac, plany: darmowy, Pro za 20
dolaréw/rocznie oraz dla Enterprise za 10 dolarow/uzytkownika/miesiecznie,

* K-9 Mail (na Android) — narzedzie typu open source, bardzo dobre do przegladania duzej
liczby wiadomosci e mail.

Bezpieczny e-mail — 9 zasad wyboru programu pocztowego

Poczta e-mail jest podstawowym narzedziem komunikacji, ale moze tez stanowi¢ zagrozenie dla
Twojego cyber bezpieczenstwa. Wazne jest, aby$ wybral odpowiedni program pocztowy i
przestrzegat zasad, aby mie¢ pewnos¢, ze poczta jest bezpieczna.

Oto 9 zasad wyboru bezpiecznej poczty e-mail, ktére powinny pomac Ci chroni¢ siebie i swoje
dane. Postepujac zgodnie z tymi wskazowkami, bedziesz mie¢ pewnos¢, ze Twoje e-maile sg
bezpieczne przed hakerami i innymi ztosliwymi podmiotami.

ik

1. Uwierzytelnianie dwuskladnikowe — zdecyduj sie na ustuge, ktéra oferuje
uwierzytelnianie dwuskladnikowe (2FA). To najlepszy sposéb, zeby unikng¢ wlamania na
konto i ataku phishingu. Najskuteczniejsza weryfikacja dwuetapowa jest fizyczny klucz
bezpieczenstwa, ktore uzywasz do logowania na kontach — nie mozna go podrobic¢ lub
podstuchac.

2. Szyfrowanie komunikacji end-to-end (E2EE) — jezeli zalezy Ci na najwyzszym poziomie
bezpieczenstwa, to wybierz ustuge z szyfrowaniem end-to-end: tylko Ty i odbiorca
bedziecie mieli dostep do wiadomosci.


https://k9mail.app/
https://canarymail.io/

3. Dobra ochrona przed spamem — wybierz ustuge z dobrym filtrem spamu, aby
zminimalizowac ilo$¢ niechcianych wiadomosci.

4. Ochrona przed malware — ustuga poczty elektronicznej powinna mie¢ narzedzie do
ochrony przed szkodnikami, ktére moga dostac¢ sie do Twojej skrzynki odbiorczej, m.in.
skanowanie antywirusowe, ktére wykryje i zablokuje ztosliwe oprogramowanie oraz funkcje
wykrywanie wiadomosci phishingowych.

5. Zabezpieczenia fizyczne — sprawdZ, na ile to mozliwe, czy dostawca ustugi przechowuje
dane na bezpiecznych serwerach i posiada dobre procedury bezpieczenstwa hardware.
Najbardziej renomowani ustugodawcy informuja uzytkownikow o stosowanych
zabezpieczeniach.

6. Polityka prywatnosci — przeczytaj i zrozum polityke prywatnosci ustugi, aby upewnic sie,
ze wiasciciel ustugi przetwarza dane zgodnie z Twoimi preferencjami (to szczegblnie wazne
w przypadku darmowej wersji e-maila).

7. Lokalizacja — zwro¢ uwage na to, gdzie znajduja sie serwery i czy dostawca podlega prawu,
ktore chroni Twojq prywatnosc.

8. Dostepnos¢ — sprawdz, czy ustuga e-mail jest stabilna i czy inni uzytkownicy nie narzekaja
na dhugi czas przestojow.

9. Wsparcie — upewnij sie, ze dostawca oferuje dobre wsparcie techniczne, ktére pomoze Ci
rozwigzac¢ ewentualne problemy.

Wiesz juz czym sie kierowa¢ wybierajac bezpieczny mail. Jednak nawet najlepsze zabezpieczenia
nie powstrzymaja wszystkich atakow.

Jestes swoja pierwsza linig obrony — agresor nie musi traci¢ czasu i pieniedzy na przelamywanie
zabezpieczen skrzynki pocztowej. O wiele prosciej rozesta¢ ztosliwego e-maila i poczekac, az kto$
go otworzy.

JesteSmy tylko ludZzmi, wystarczy chwila nieuwagi, pospiech lub zmeczenie i nieszczeScie gotowe.
Jedno klikniecie w ztosliwy zatgcznik i wszystkie zdjecie i dokumenty na dysku sq zaszyfrowane.

,» Dobrze sformutowana wiadomos¢ e-mail wystarczy, aby zebra¢ dane logowania, uzyska¢ dostep
do poufnych informacji lub wstrzyknq¢ ztosliwe oprogramowanie na docelowe komputery” —
podkreslaja autorzy podrecznika Cybersecurity All in One for Dummies (dodaja, ze skutecznos¢
phishingu siega nawet 70 proc. wystanych wiadomosci e-mail).

Spdjrz, o czym nalezy pamieta¢, aby maksymalnie poprawi¢ bezpieczenstwo korzystania ze
skrzynki pocztowe;j.

Jak bezpiecznie korzystac z poczty elektronicznej?

Kazdy z nas dostat lub dostanie e-maila, ktory zawiera link do strony phishingowej lub zatacznik z
ukrytym ransomware lub trojanem.

To tylko kwestia czasu, bo przestepcy bardzo czesto uzywaja techniki ,,spray and pray”. Zamiast
wybiera¢ ofiary stosuja metode, ktéra kosztuje o wiele mniej pracy. Kupuja w Darknecie duza baze
z e-mailami i rozsylajg ztosliwe wiadomosci do setek tysiecy odbiorcow. Im wiecej wysla e-maili,
tym wieksza szansa, Ze kto$ popehi blad i padnie ich ofiara. Znajdziesz sie na celowniku nawet
jezeli nie jeste$ prezesem wielkiej firmy lub bogatym czlowiekiem.



Oczywiscie cyber totry nadal prébuja dostac sie do skrzynki odbiorczej prezesow, urzednikéw i

innych waznych oso6b, zeby okras¢ ich z pieniedzy lub waznych informacji (spear phishing).

!

-

Jak nie stac sie tupem dla cyberprzestepcow? Oto podstawowe zasady.

1.

Stosuj menedzer hasel — wygenerujesz silne, unikalne hasta, ktérych nie bedziesz musiat
zapamietywac (program zrobi to za Ciebie). Dlaczego unikalne hasta sa wazne? Przestepcy
wiedza, Ze wiekszo$¢ 0s6b uzywa tych samych haset w ré6znych serwisach. Po
przechwyceniu hasta sprawdzajq czy pasuje one do innych ustug (Facebooka, Gmail,
Instagrama itd.).

. Korzystaj z jednorazowego adresu e mail — nie zawsze musisz podawac swoje

podstawowe adresy mailowe, do zaloZenia konta na mniej waznym/godnym zaufania
serwisie uzyj ustugi np. Guerrilla Mail.

. Uzywaj pseudonimoéow e-mail (aliasow), czyli dodatkowych adreséw Twojego konta

pocztowego, ktdre pomagajq poprawic prywatnosc¢. Aliasy postuzq jako zastepcze adresy,
kiedy nie chcesz uzywac swojego podstawowego adresu prywatnego lub firmowego — to
alternatywa do zak}adania nowej skrzynki lub uzycia jednorazowego e-maila.

. Korzystaj z oprogramowania antywirusowego na kazdym urzadzeniu, na ktorym

odczytujesz wiadomosci e-mail.

. Stosuj zasade ograniczonego zaufania przy podawaniu adresu e-mail — zdarzajq sie

nieuczciwe sklepy online lub inne serwisy, ktore sprzedaja dane swoich klientow. Uzywaj
roznych adresow e-mail do réznych ustug, odrebna skrzynka odbiorcza i nadawcza dla
spraw stuzbowych, prywatnych i rozrywki to dobry pomyst.

. Nigdy nie otwieraj zalacznikéw w spamowych mailach — to pewne Zrodto ransomware,

trojanéw i innych szkodnikow.

. Nie odpowiadaj na podejrzane maile — przestepcy dostang potwierdzenie, ze Twdj adres

jest aktywny i moga go rowniez wykorzystac¢ do socjotechnicznych atakéw na innych
uzytkownikow.

. Przed kliknieciem w link lub zalacznik dokladnie przyjrzyj sie wiadomosci e-mail, ktora

trafita do Twojej skrzynki pocztowej, sprawdz np. czy adres nadawcy jest poprawny (a nie
zmieniong wersja zaufanej osoby/instytucji), czy wiadomos$¢ zawiera literowki, ma bardzo



ogolne zwroty grzecznosciowe, trafita do skrzynki odbiorczej w nocy, naktania Cie do
klikniecia w linki/zalacznik lub podanie poufnych danych, namawia do natychmiastowego
dzialania.

9. Korzystaj ze sprawdzonej poczty elektronicznej od zaufanego i dobrze znanego dostawcy.
To moze by¢ Gmail, poczta Yahoo, Proton Mail lub inna ustuga, ktéra odpowiada Twoim
wymaganiom.

10.Jezeli chcesz sprawdzi¢ odpornos¢ pracownikow firmy na phishingowe e-maile
wykorzystaj platformy do generowanie testowych ,,ztosliwych” wiadomosci, LUCY

(lucysecurity.com) lub Confese (cofense.com).

I na koniec: pamietaj, aby nie ufa¢ technologii bardziej niz czlowiekowi. Dobra zasada, to
ograniczone zaufanie — tak jak nie podasz swojego hasta do skrzynki pocztowej przypadkowej
osobie spotkanej na ulicy, ktora twierdzi, ze pracuje w Twoim banku, tak nie powiniene$ wysytac
wrazliwych danych w odpowiedzi na e-mail twierdzacy, ze reprezentuje zaufana instytucje.

Usluga poczty elektronicznej — pytania i odpowiedzi (Q&A)

Jaka poczta e-mail jest najlepsza?

Najlepsza poczta e-mail — z punktu widzenia zabezpieczeni — to Gmail od Google. Cho¢ ushugi
cyfrowego giganta budza kontrowersje ze wzgledu na kwestie prywatnosci, to jest to z pewnoscia
najbezpieczniejsza darmowa poczta elektroniczna.

Jaka alternatywa dla Gmail?

Jezeli szukasz alternatywy dla Gmail, to rozwaz konkurencyjne ustugi poczty elektronicznej, np.
Proton Mail z szyfrowaniem calej korespondencji po stronie klienta, Tutanota szyfrujaca wszystkie
dane z darmowym i anonimowym adresem e-mail, bezptatny Outlook z 15 GB dla skrzynki
odbiorczej i calego magazynu poczty, Yahoo Mail, ktory nie przypomina juz poczty z poczatkow
internetu (ma przyjazny interfejs, wiele praktycznych funkcji i az 1 TB pojemnosci) czy polska
int.pl (nalezy do Interii), ktora niezle chroni przed spamem, nie wysyla reklam, a jej skrzynka
odbiorcza ma nieograniczong pojemnos$¢ (to nadal darmowa poczta). Osoby z duza wiedza
techniczng moga postawi¢ wilasny serwer pocztowy.

Gdzie najlepiej zalozyc¢ konto pocztowe?

Jezeli zalezy Ci na bezpieczenstwie wychodzacych i przychodzacych wiadomosci, to wybierz
Gmail. Osoby cenigce prywatnos$¢ lub/i wysytajace duzo poufnych informacji moga zdecydowac sie
na poczte elektronicznag z szyfrowaniem typu end-to-end (tylko nadawca i odbiorca moga
przeczyta¢ wiadomosc¢). Taka ustuge znajdziesz np. w Proton Mail, Tutanota czy Mailvelope.


https://cofense.com/
https://lucysecurity.com/
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